
智慧財產權、個人資料、資訊安全之保護
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落實智財保護宣導，設置保護智財權法律諮詢窗口。
授課教師簽署「遵守智慧財產權觀念」及「不得不
法影印」之紙本聲明。

數位學習平台所上傳教材，應審慎設定資料之開放
權限，切勿成為「疑似侵犯智財權」或「疑似個資
外洩」當事人。
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一、智慧財產權宣導及諮詢
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每年度以下人員(主管、一般教職員、資訊人員、資
安人員)，至少達成三、三、六、十二小時不等之
「資安/個資防護教育訓練時數」。
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二、資安／個資防護教育訓練時數

採取下列方式(擇一)達成 :

(1) 參與校內、外各項資安及個資相關
研習，並保留參加佐證資料。

(2) 參加圖資處資網中心每學期辦理之
校園資訊月研習，現場到課並簽名。

(3) 線上學習本校影音網站上所放置之
課程。(系統會記錄研習時數)
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本校已導入「資訊安全管理制度」、「個人資料保護
管理制度」。

教職員資訊服務入口為本校「入口網站(Portal)」，採
取單一帳號登入(SSO)機制。(注意:若登入密碼複雜度
不足，恐將產生嚴重資訊安全風險。)

三、資訊安全宣導
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請務必增加密碼複雜度(字數至少8碼
、內容包含大、小寫字母、數字或符號)，並定期更改
之。

使用電子郵件或即時通訊軟體時，應小心有心人士，
利用「社交工程」手法騙取機密或隱私資訊。
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校內各單位網站或個人網站，應定期審慎檢查其內容，
不應公開違反隱私、個資、資安規範的資料，若遭搜尋
引擎建立索引，恐衍生「個資隱私外洩」的違法事件。

導師因為輔導或連絡學生。若透過手機即時通訊軟體
(Line..)聯絡事情，應避免在群組中發佈當事人個資，不
小心恐衍生「個資外洩」的違法事件。

四、個人資料保護宣導
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各行政單位辦理相關活動時，應聚
焦於活動本質，合法蒐集、處理、
利用、銷毀個人資訊。遵循內控、
資安、個資等管理制度要求。
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五、納入內部控制制度，定期進行管考

訓練主題

資訊月-個人資料保護與規範

資訊月-個人資料保護法宣導課程

個資盤點及風險評估系統教育訓練

資訊月-個人資料保護法與案例宣導

兼任教師座談-新個資法衝擊與對應策略

個人資料保護管理制度(PIMS)教育訓練

個人資料保護內部稽核教育訓練

 校內各單位之資安、個資、智財保護等相關業務，皆
已納入內控制度進行管考。

 資網中心定期辦理各項教育訓練，深化教職員生資訊
素養及資安、個資保護意識。
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