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資安、個資、智財權保護宣導



個人資料保護法宣導
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個人資料保護法宣導 (1)

APEC隱私權保護原則共有九大原則，茲將內容摘要敘述如下：

1. 避免損害原則（Preventing Harm）：蒐集、處理與利用個資
時，不得侵害當事人權益。

2. 告知原則（Notice）：蒐集時須清楚告知蒐集者名稱、目的、
種類與用途。

3. 限制蒐集原則（Collection limitation）：僅得在必要範圍內蒐
集，不得任意收集無關資料。

4. 利用個人資料原則（Uses of Personal Information）：個資僅
能於原蒐集目的範圍內使用，未經同意不得另作他用。



個人資料保護法宣導 (2)

5. 當事人選擇原則（Choice ) ：當事人可自由選擇提供（Opt-in）
或退出（Opt-out），資料持有人須尊重其決定。。

6. 個人資料完整原則（Integrity of Personal Information）：資料
應隨時更新，確保正確完整，避免錯誤影響當事人權益。

7. 安全維護原則（Security Safeguards）：須採取防護措施，避
免資料遭竊取、遺失、毀損或外洩。

8. 當事人查詢及更正原則（Access and Correction）：當事人可
隨時查詢、閱覽、補充或更正其資料。

9. 責任原則（Accountability）：違法蒐集或濫用個資者應承擔
法律責任。

• 以上摘自劉佐國(2005)我國個人資料隱私權益之保護—論「電
腦處理個人資料保護法」之立法與修法過程
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保護智慧財產權宣導



保護智慧財產權宣導

【轉】經濟部智慧財產局宣導校園尊重智慧財產權觀念

1. 專屬權利：依著作權法，著作人享有重製及公開傳輸權。

2. 授權必要：掃描、影印、下載或上傳他人著作，若超出合理
使用，須事先取得著作財產權人授權。

3. 違法風險：整本或大部分影印、化整為零掃描、任意下載或
上傳他人書籍、論文等，均屬侵權，恐須負刑事及民事責任。

4. 正確使用：鼓勵學生購買正版或二手正版教科書，避免違法。

5. 資源參考：本局已提供校園著作權宣導資料，網址：
http://www.tipo.gov.tw/，路徑：首頁 → 著作權 → 著作權
主題網 → 著作權知識+ → 校園著作權。

http://www.tipo.gov.tw/
http://www.tipo.gov.tw/
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校內個資、資安、保護智財權宣導



教育部要求每學年學校人員資安時數

教育部要求每學年度學校人員包含主管、一般教職員、資訊人
員及資安人員，至少達成三、六、十二小時不等之「資安/個資
防護教育訓練時數」。

★資安與個資研習參與方式：

1. 校內外研習：參與資安及個資相關研習，並妥善保存參加之
佐證資料。

2. 校園資訊月：參加資網中心每學期舉辦的資訊月活動，須現
場報到並憑識別證完成「刷到、刷退」。

3. 線上課程：可於本校影音網站進行線上學習，研習時數由管
理者統一匯出。



資訊安全宣導密碼強度規範

1. 入口網站登入（Portal/SSO）

✓ 本校資訊服務採單一帳號登入（SSO），最大風險在於密
碼強度不足。

✓ 建議：密碼至少 8 碼，並包含大小寫字母、數字與符號，
且應定期更換，以防止重要資訊及個資外洩。

2. 電子郵件安全

✓ 小心「社交工程」手法，避免被引誘點擊惡意或釣魚網站
連結。

✓ 請提高警覺，勿隨意開啟可疑郵件或附件，以降低資安風
險。



教師與校內人員資訊安全提醒

1. 教材上傳：教師於數位學習平台上傳教材或文件時，務必檢
查存取權限，避免因不當設定造成疑似侵害智慧財產權或個
資外洩。非公務機關若違反《個資法》，恐面臨民事與行政
責任。

2. 校內網站管理：各單位或個人網站應定期檢查內容，避免因
搜尋引擎索引導致疑似個資外洩之安全或申訴事件。

3. 學生個資保護：導師在輔導或聯絡學生時，必須採取安全措
施。若使用手機通訊軟體（如 Line），請避免在群組中公開
學生個資，以免觸法並衍生外洩風險。

4. PIMS系統落實：本校已導入個人資訊保護管理系統（PIMS），
若發現行政單位未確實執行，請提醒或通報資訊網路中心。



行政單位資安與個資注意事項

1. 合法使用個資：各單位辦理活動時，蒐集、處理與利用個人
資訊，須符合法規並依法辦理。

2. 安全防護：含有敏感個資之文件、電子檔、隨身碟、傳輸與
儲存，應依內控、資安及個資相關程序採取安全措施。

3. 制度管控：本校已將資安、個資及智財保護納入內控制度，
持續管考。

4. 疑義諮詢：若有相關問題，請洽圖資處資網中心同仁。
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